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Reflexiones....

¢ Sabemos cuantas soluciones de IA se estan utilizando hoy en
nuestra organizacion?

¢ Cada solucion de IA tiene claramente definido quién es responsable
por ella?

¢ Existe un proceso formal para evaluar riesgos antes de que una
iniciativa de IA llegue a produccion?

Cuando una IA recomienda o ejecuta una decision, ¢esta claro quién
acepta el riesgo asociado?

¢cpodriamos reconstruir esa decision con evidencia?
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< Si mafiana Auditoria preguntara por qué una IA fue aprobada,
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Una idea aparentemente simple

“Queremos implementar un agente de IA para atender consultas de clientes y
ejecutar algunas operaciones simples.”
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Consulta del cliente Datos Decision Accion

C ¢, Cuando podemos tenerlo funcionando? >
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El problema no empieza en el modelo. Empieza en las decisiones.

¢ Qué informacion puede utilizar? ¢ Quién responde por esas decisiones?

Agente de IA ¢, Qué riesgo estamos dispuestos a

; Qué decisiones puede tomar?
¢Q P aceptar?

¢, Como sabemos si sigue funcionando

¢, Qué acciones puede ejecutar?
COMOo esperamos?

Gobernar IA significa gobernar decisiones.
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La IA suele avanzar mas rapido que su gobierno

Modelo reactivo

Riesgo - Legal - Seguridad -

Idea » Desarrollo » Piloto » Produccion Privacidad

Las funciones de control llegan tarde.

Modelo gobernado

Idea (> Evaluacién (> Disefo (> Desarrollo (> Validacion (> Produccién (> Monitoreo

El problema no es el control. El problema es cuando aparece.
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El gobierno acompafna a la |IA desde la idea hasta su retiro

1 2 4 6
., 3 ., 5 .,

Intake Evaluacién < Construccion - Operacion 7

Disefio Despliegue isién / ;
Valor Riesgo e impacto. Controles. Guardrails Pruebas, SDLC, Abrobacin. monitoreo Monitoreo, KPIs, Revision / Retiro
Objetivos, Sponsor, Prvacidad, terceros, 1AM ,Io N ’ validacion, red p iniéial incidentes, cambis, Reevaluacion
datos, criticidad arqutectura »+109ging teaming retiro

? |
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I Responsabilidad + Riesgo + Evidencia :

: l
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Cambios relevantes o nueva informacién

El gobierno no es un control final.
Es una serie de decisiones distribuidas durante todo el ciclo de vida.
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No necesitamos inventar todo desde cero

ISO/IEC 42001 NIST Al RMF

Institucionalizar el gobierno Gestionar el riesgo

* Politica

* Roles y responsabilidades
* Objetivos
* Procesos

MAP MEASURE MANAGE

* Evidencia
* Auditoria

* Mejora continua
ISO/IEC 23894 — Profundiza la gestidn de riesgos de IA.

Los marcos aportan estructura; la organizacién debe convertirlos en una forma concreta de trabajar.
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De los principios aun modelo operativo Una forma practica de estructurar el Gobierno de IA

Estrategia y apetito de riesgo

1. GOBIERNO
¢, Quién decide y quién responde?

3. CICLO DE VIDA
¢, Coémo gobernamos cada iniciativa?
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2. RIESGO Y CUMPLIMIENTO
¢, Qué puede salir mal y cuanto estamos dispuestos a aceptar?

4. CONTROL, MONITOREO Y EVIDENCIA
¢, Coémo controlamos, observamos y demostramos?

Datos | Seguridad | Riesgo | Valor
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Gobierno requiere responsabilidad, no solamente participacion

Directorio / Alta Direccion
Estrategia - Apetito de riesgo - Supervision

|
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Tecnologia / Datos / Seguridad / |
|
|
|
|
|
|
|
|
|

Sponsor / Negocio Comité / Riesgo

Valor - Resultado - Responsabilidad del caso Decisiones - Escalamiento - Excepciones Legal

Disefio - Controles - Operacién
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: Auditoria Interna Lo
I Aseguramiento independiente I
|
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No importa solamente quién participa.
Tiene que estar claro quién responde por cada decision.
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¢Auditar IA significa auditar el algoritmo?

No necesariamente.

1. ¢Sabemos qué IA utilizamos? 2. ¢Cada sistema tiene un responsable? 3. ¢Sabemos qué decisiones puede tomar?
4. ¢Sus riesgos fueron evaluados y 5. ¢Podemos reconstruir por qué fue 6. ¢Sabemos si sigue funcionando y
aceptados por quien corresponde? aprobado? generando valor?

Auditoria Interna no deberia ser quien aprueba la IA ni quien acepta su riesgo.
Su rol es proporcionar aseguramiento independiente sobre la efectividad del sistema de gobierno.
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Controlar no alcanza: la IA tiene que generar valor

VALOR COSTO + RIESGO

Productividad Tecnologia
| _ Personas
i justificandose .,
Calidad Justimeand Operacion
_ _ esta iniciativa? _
Experiencia Seguridad

Riesgo legal / reputacional

Gobernar también implica saber cuando escalar, limitar, redisefiar o detener una iniciativa.

@ COﬂSEjO Tu aliado profesional




iMuchas gracias!

Toda IA deberia poder contar su historia.

Por qué existe - Quién responde - Qué riesgo aceptamos -
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Cbémo la controlamos - Qué valor genera
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